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PROTOCOLLO QUADRO

PREMESSO

RILEVATO

RAVVISATA

RITENUTO

Rinnovo e aggiornamento
del Protocollo d'Intesa del 17 febbraio 2016
tra

Ministero dell’Interno

Federfarma

A.S.So.Farm

che in data 12 ottobre 2010 & stato sottoscritto un Protocollo d’intesa tra il
Ministro dell’Interno ¢ la Federazione Nazionale Unitaria dei Titolari di
Farmacia (Federfarma), volto alla promozione di un sistema di video-allarme in
grado di trasmettere, in caso di rapina all’interno dei locali delle farmacie, le
immagini in tempo reale alle sale/centrali operative delle Forze di polizia;

che il Protocollo di intesa ¢ stato rinnovato in data 17 febbtaio 2016 per la durata
di tre anni;

la necessita, in relazione alla domanda di sicurezza nel settore, di rafforzare il
livello di protezione delle farmacie secondo le linee di indirizzo basate su una
piti stretta collaborazione tra le [stituzioni pubbliche, le Forze di Polizia ¢ le
associazioni di categoria e le farmacie;

che ricorrono le condizioni per procedere al rinnove ulteriore del Protocollo
d’Intesa, aggiornandone i contenuti anche alla luce del nuovo “Disciplinare
tecnico™ - approvato in sede di sottoscrizione del “Protocollo Quadro Video-
allarme antirapina” avvenuto in data 12 dicembre 2019 tra il Ministero
dell’Interno, Confcommercio-Imprese per I'ltalia ¢ Confesercenti Nazionale -
volto a valorizzare le moderne soluzioni tecnologiche per una piu veloce
interconnettivita dei sistemi di allarme antirapina con le sale/centrali operative
della Polizia di Stato e dell’ Arma dei Carabinieri:

CONSIDERATO che il presente atto di rinnovo, pertanto, si allinea al nuovo “Disciplinare

tecnico™. che costituisce la cornice di riferimento per ogni iniziativa in tema;
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RILEVATO che in ordine al rinnovo del Protocollo Quadro & stato segnalato Iinteresse
manifestato dalla Federazione delle Aziende e servizi socio-farmaceutici
(A.S.So0.Farm);

tanto premesso, si conviene quanto segue:

Articolo |
(Premesse)

Le premesse fanno parte integrante del presente Protocollo.

Articolo 2
(ohicttivi)

. I Ministero dell’lnterno e le Federazioni Federfarma e A.S.So.Farm (di seguito “Parti”)
convengono di stipulare 'Atto di rinnovo del Protocollo d’Intesa siglato il 17 febbraio 2016,
tenendo conto di quanto previsto dal nuovo disciplinare tecnico del 30 ottobre 2019, che costituisce

parte integrante del presente documento.

2. Le Prefetture - Uffici Territoriali del Governo favoriscono 1'adozione del sistema di video-
locali con le articolazioni territoriali

allarme antirapina attraverso la sottoscrizione di protocolli
delle Federazioni Federfarma e A.S.So.Farm.

3. Fermo restando quanto stabilito dal presente Protocollo quadro, le articolazioni territoriali di
Federfarma ¢ A.S.So.Farm, di concerto con [a Prefettura possono sperimentare ulteriori attivita di

monitoraggio delle farmacie del territorio.

Articolo 3
(Impegni defle parti)

I Ai fini dellattuazione del presente Protocollo Quadro, le parti si impegnana, rispettivamente:

a) [l Ministero dell’Interno:
e a predisporre idoneo materiale informativo ¢ divulgative concernente le buone prassi da
seguire per ridurre il rischio di furti e rapine per consentire ai titolari di farmacia e ai
Direttori delle Farmacie comunali di fornire agli organi investigativi ogni utile informazione
volta all’individuazione dei responsabili dei reati;

ad assicurare assistenza, nellattivita di formazione dei titolari di farmacia e del personale

L]
delle Farmacie comunali, di rappresentanti delle Forze di Polizia la cui comprovata
esperienza nel settore investigativo consenta agli operatori suddetti ["adozione di pit efficaci
misure di autoprotezione;

e a trasmettere annualmente a Federfarma ed a A.S.So.Farm i dati consolidati dei furti e delle

rapine perpetrati a danno delle farmacie, suddivisi per Provincia. a fini statistici:
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ad assicurare, attraverso le Prefetture - UTG, la previsione di un momento di condivisione
dei dati, dai quali. sulla base di analisi tecnica-operativa operata in seno al Comitato
provinciale per I'ordine e la sicurezza pubblica, far discendere aggiustamenti al fine di
rendere lo strumento pit efficace, sentite anche le esigenze ¢ le indicazioni delle
articolazioni territoriali di Federfarma ¢ di A.S.So.Farm, nel rispetto delle previsioni del
protocollo Quadro nazionale e del relativo disciplinare tecnico.

Federfarma ¢ A.S.So.Farm:

a curare la diffusione ai propri associati dei contenuti informativi relativi al presente
Protocollo;

a promuovere la formazione dei titolari di farmacia ¢ del personale delle Farmacie comunali;
a sensibilizzare le proprie articolazioni territoriali a stipulare analoghi protocolli a livello
locale con le Prefetture;

a promuovere la diffusione di sistemi di sorveglianza e di sicurezza, di nuove tecnologie e
dell’utilizzo di strumenti di pagamento elettronico, quali mezzi per la limitazione dell’uso
del contante, per il contrasto alla criminalita diffusa.

[nfine, le parti si impegnano ad aggiornare i programmi congiunti di informazione e di formazione.

Articolo 4
{Durata)

[l presente Protocollo Quadro entra in vigore alla data di sottoscrizione dello stesso ed ha la durata

di anni tre.

Roma,
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REQUISITT TECNICI

[l presente documento ha per oggetto la definizione ¢ la descrizione dei requisiti tecnici del sistema
di allarme antirapina. di seguito denominato “Videoallarme”, escludendo qualsiasi altra tipologia di
allarmi (quali ad es. antintrusione, tamper, mancanza di rete, etc.), € costituisce parte integrante del
Protocollo Quadro. :

Attraverso il Videoallarme si ottengono segnalazioni di allarme nonché la visione e U'eventuale
controllo delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli esercizi
commerciali/imprese, associati con le Confederazioni firmatarie, o presso gli esercizi
commerciali/imprese non associati.

Il Videoallarme, attivabile esclusivamente tramite la volonta diretta del soggetto sottoposto ad
azione criminale (attraverso la semplice pressione sul pulsante di comando), deve essere in grado di
collegarsi con la Piattaforma installata presso le Sale/Centrali operative delle Forze di polizia ¢ di
trasmettere le immagini in tempo reale.

Il Videoallarme prevede il collegamento dei sistemi installati presso gli esercizi
commerciali/imprese il cui flusso telematico, in caso di allarme, viene inviato direttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilita di inoltrare I*allarme alle Sale/Centrali operative delle Forze di polizié attraverso la sala
controllo dellistituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps.

Il Sistema di Videoallarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
la refurtiva, attivate dall'utente/fruitore sottoposto ad azione criminale, con allarme filtrato ¢ inoltra-
to dall’istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps, all'atto della conclamazione

del reato.

In caso di Videollarme antirapina & fatto divieto di veicolare il flusso degli stessi a postazioni
diverse da quelle previste dal presente disciplinare tecnico.

Restano salve le disposizioni riguardanti la normativa sul procurato allarme.

In caso di comprovata violazione delle disposizioni del presente disciplinare, il Comitato
provinciale per I'ordine e la sicurezza pubblica potra valutare la sospensione dell’autorizzazione
all’utilizzo del sistema di Videoallarme antirapina con conseguente disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell’esercizio commerciale interessato.

Le specifiche tecniche proposte nel presente documento sono da intendersi vincolanti.

Le variazioni degli indicati requisiti tecnologici devono essere concordate tra le Parti ed a tal fine
viene istituito un apposito Tavolo tecnico permanente, che si riunisce con cadenza almeno
semestrale, presieduto dall’ Ufficio di Coordinamento e Pianificazione delle Forze di Polizia e con la
partecipazione dell’Ufficio per I’Amministrazione Generale, della Direzione Centrale Servizi
Tecnico Logistici e della Gestione Patrimoniale, della Direzione Centrale Anticrimine, nonché degli
Uffici Operazioni e Sistemi Informativi del Comando Generale dell’ Arma dei Carabinieri.
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Analogamente, in relazione al progressivo evolversi delle tecnologie di trasmissione delle segnala-
zioni di allarme in forma multimediale, potra essere attivato un tavolo tecnico dedicato, per lo stu-
dio e I'approfondimento delle modalita di implementazione del sistema.

INTEGRAZIONE CON I SISTEMI ESISTENTI PRESSO LE SALE/CENTRALI OPERATIVE
Il presente protocollo prevede ['integrazione con i sistemi informatici esistenti presso le
Sale/Centrali operative delle Forze di polizia, presso le quali dovranno essere resi disponibili  flussi
video in tempo reale provenienti dalle telecamere installate presso gli esercenti, per il tramite delle
Sale controllo degli istituti di vigilanza, ovvero direttamente dagli esercizi commerciali/imprese, per
la visualizzazione ed eventuale presa in carico degli stessi all’interno dei rispettivi applicativi.

ARCHITETTURA
L’architettura di sistema & descritta nel documento allegato (all.l
collegamenti).

- schema esplicativo

Si riportano di seguito i vari aspetti caratterizzanti il sistema.

I. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA REGISTRAZIONE PRES-
SO GLI ESERCENTI

Le caratteristiche del sistema Audio/Video e della registrazione delle immagini dei sistemi

installati presso gli esercizi commerciali/imprese devono essere le seguenti:

a. risoluzione di ciascun video registrato non inferiore a 1280x720 pixel;

b. supporto della registrazione audio, non inferiore a 16 bit;

¢c. rappresentazione delle immagini a colori e in modalita day&night;

d. visualizzazione di una rappresentazione di tipo sfiill-motion” ¢ la visione diretta di ogui
particolare che prende parte all’evento criminoso in tempo reale non meno di 15 tps;

e. conservazione, presso I’esercente, dei filmati (audio + video) conformemente alla normativa

vigente in materia di protezione dei dati personali;
f informazioni di data/ora relativi al filmato ripreso. ¥
precisione minima al secondo e deve prevedersi un meccanismo di controllo

informazione su data/ora deve avere
e/o gestione a

garanzia della precisione richiesta.

2. SICUREZZA DELLE REGISTRAZIONI
1l sistema Audio/Video, installato presso [*esercizio commerciale/impresa € utilizzato per la

rispetto delle disposizioni in tema di tutela dei

registrazione ¢ la conservazione dei filmati, nel
rveglianza dell’8 aprile

dati personali e in particolare del provvedimento in materia di videoso

2010, dovra obbligatoriamente:

a. consentire [estrazione delle informazioni
Polizia Giudiziaria, garantendo la non ripudiabilita, la completezza

registrate (audio e video) da parte degli Organi di
¢ I’inalterabilitd dei dati

raccolti; _
b. consentire ["accesso, presso 'escrcente, al dati atfraverso un collegamento rapido con un
lettura e assolutamente

generico personal compuier, dotato del necessario software di
immodificabile nei contenuti;
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c. includere un file di log, costantemente aggiornato € non modificabile da terzi, contenente la
registrazione degli accessi e delle operazioni effettuate; tale file di log dovra essere reso
disponibile agli Organi di Polizia Giudiziaria;

d. essere protetto con efficaci misure (es. dlSpOSlttVl con doppia chiave o con apertura ritardata
del vano di allozglamento del videoregistratore).

3. CARATTERISTICHE DELLE MODALITA DI INTERCONNESSIONE [ INTERFACCIA-
MENTO CON LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZIA

a. Il fAlusso video deve essere inviato mediante sistemi e protocolli per la comunicazione sicura
su Internet che proteggano Uintegrita, la riservatezza dei dati scambiati e ne parantiscano
[*autenticazione (almeno con utilizzo del protocollo HTTPS).

b. 1 segnali videoallarmati verso le Sale/Centrali operative delle Forze di polizia devono essere
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controllo di un
[stituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operatwa delle Forze
di polizia, quindi, rispettivamente:

- uno per la Sala operativa della Questura;

- uno per la Centrale operativa del Comando Provinciale/Gruppo dell’ Arma dei Carabinieri,
che gestiranno ’intervento secondo le ordinarie procedure operative e le competenze ripartite
sulla base del Piano coordinato di controllo del territorio previsto a livello provinciale.

c. Il punto di accesso delle Sale/Centrali operative delle Forze di polizia deve avviare la
registrazione del video in ingresso immediatamente, in caso di allarme, indipendentemente
dalla successiva presa in carico da parte dell’operatore di Sala/Centrale operativa.

Il sistema tecnologico di acquisizione e gestione dei flussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute e consentire il trattamento dei dati
personali, in linea con le disposizioni del decreto legislativo del [8 maggio 2018, n.51.

Per la Polizia di Stato, il Media Server di ogni Questura espone su Internet web services
adeguatamente protetti.
Per I’Arma dei Carabinieri, il Media Server “interno” di ogni Comando Provinciale/Gruppo si

interfaccia in locale, presso la DMZ della Centrale operativa, con il Media Server “esterno™,
messo a disposizione dal soggetto privato fornitore del servizio (singolo esercente o istituto di

vigilanza ex art. 134 TULPS).

[1 Media Server “esterno” dovra esporre web services, adeguatamente proletti, analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video; sullo stesso dovranno pervenire esclusivamente gli “streaming” allarmati (&
fatto divieto di veicolare su tali server i video “non allarmati™).

Gli oneri di approvvigionamento e manutenzione degli apparati allocati presso ogni Comando
Provinciale/Gruppo sono a carico del soggetto privato fornitore del servizio.

d. Le immagini trasmesse alla postazione di Sala/Centrale operativa delle Forze di Polizia
dovranno avere le seguenti caratteristiche minime:
- risoluzione con un formato DCIT (528x384 pixel);

4
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- formato delle immagini in modalita colore 24 bit/pixel, pari a 32 ML di colori e in B&W
notturna (8bit/pixel, 512 livelli di grigio), con algoritmo standard di compressione,

- frame rate non inferiore a 15 fps;

- standard Codifica Audio G.711.

_ Per le finalita del videoallarme antirapina, la connettivita Internet delle Sale/Centrali operative
delle Forze di polizia & predisposta senza oneri per le stesse. 1l collegamento sard di tipo a
banda larga, riservato e protetto con sistemi di protezione predisposti dalle Forze di polizia.

[l sistema dovra rendere disponibili le seguenti funzionalita:

- allarme completo dell’identificativo dell’esercizio commerciale/impresa e dell’identificativo
della sorgente del flusso video;

- informazioni dell’esercente commerciale, corredate di campo pote € di fotografie
dell’esercente, ed eventualmente di collaboratori, nonche della planimetria dell’esercizio
commerciale;

- videoallarme completo di audio, ove presente, attivato esclusivamente in caso di allarme,
proveniente dalle telecamere installate dall’esercizio commerciale/impresa;

- in assenza di attivazione del videoallarme antirapina, presso le Sale/Centrali operative delle
Forze di polizia NON devono giungere le immagini delle telecamere.

PROCEDURE DI ACCREDITAMENTO

4.1 NULLA OSTA TECNICO

Nelle more della realizzazione della nuova architettura di collegamento, per poter procedere
all’installazione del sistema, ciascuna ditta deve ottenere un Nulla Osta Tecnico di
conformita al Protocollo d’Intesa 2019 (nel seguito: N.O.T. 201 9) attraverso due fasi distinte

e consequenziali:

1. Verifiche amministrative.
a) in caso di istituto di vigilanza: la Questura verifica il possesso della prevista

autorizzazione rilasciata ai sensi dell’art.134 TULPS;

b) in assenza di autorizzazione ai sensi dell’art.134 del TULPS, la Forza di polizia che
riceve la richiesta di attivazione, secondo le ordinarie procedure:
_ verifica I'iscrizione nell’apposito albo degli installatori della cam
- raccoglie la dichiarazione di installazione a regola d’arte presentata dall’installatore.

era di commercio;

o

Ferifiche tecniche. , ) .
A livello territoriale, I’Arma dei Carabinieri pfovvcde
attraverso I'Ufficio TAES Legionale.

Le novita introdotte dal Protocollo d’Intesa del 2019 impongono, pet i soggetti privati
fornitori del servizio gia in possesso di un Nulla Osta Tecnico di conformita al Protocollo
d’Intesa 2009/2013 (nel seguito: N.O.T. 2009 e N.O.T. 2013 ove applicabile), lotlenimento

di un N.O.T. 2019 che certifichi I'avvenuto adeguamento dei sistemi al presente disciplinare.

al rilascio del Nulla Osta Tecnico

[ soggetti privati fornitori del servizio non in possesso del “vecchio N.O.T.” devono invece

avviare le procedure per [’acquisizione del N.O.T. 2019.
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Si riporta, di seguito, I’iter da seguire per I’ottenimento di un N.O.T., distinto per Polizia di

Stato e Arma dei Carabinieri, nei seguenti tre casi:

A. Tl soggetto privato fornitore del servizio € in possesso del N O.T. 2009/2013 ed ha
apparati installati nella DMZ della Queatura o del Comando Provinciale;

B. Il soggetto privato fornitore del servizio ¢ in possesso del N.O.T. 2009/2013 ma non ha
apparati installati in Questura o in DMZ della Questura o del Comando Provinciale;

C. Il soggetto privato fornitore del servizio non é in possesso del N.O.T. 2009/2013.

Polizia di Stato

Nel caso A:
installatore, entro un anno dalla sottoscrizione del presente accordo, deve ritirare il

materiale presente nelle Sale operative (postazmne videoallarme) e predisporre ['apposito
interfacciamento verso il MediaServer installato nella Questura competente territorialmente.

Nel caso Be C:
I’installatore provvede a predisporre I*apposito interfacciamento verso il MediaServer della

Questura competente territorialmente.

Arma dei Carabinieri

Il soggetto privato fornitore del servizio deve avanzare al Comando Generale dell*Arma dei

Carabinieri, Ufficio Sistemi Informativi, richiesta di ottenimento del N.O.T. 2019:

- nei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) I’esito positivo dei test di
integrazione con il nuovo software CC112-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi Informativi). Il soggetto privato
fornitore del servizio, nel caso abbia gia degli apparati installati nelle DMZ delle Centrali
Operative periferiche, dovra provvedere all’adéguamento di tali impianti secondo le
caratteristiche tecniche previste dal presente disciplinare entro 180 gg dall’ottenimento
del N.O.T. 2019;

- nel caso C (la ditta non ha un N.O.T. 2009/2013), successivamente all’esito positivo del
test di integrazione con il software CC112-NUE effettuato presso il Comando Generale
dell’Arma, la ditta dovra presentare alle articolazioni tecniche Legionali dell’Arma dei
Carabinieri gli apparati che intende installare localmente, al fine di ottenere il N.O.T
2019.

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFE-
RICHE DELI’ARMA DEI CARABINIERI

Le articolazioni tecniche periferiche dell’ Arma dei Carabinieri:

- ricevono, con lettera formale, da parte del soggetto privato fornitore del servizio il
progetto di video-allarme;

- esaminano il progetto presentato, al fine di verificarne la coerenza con i dettami del
disciplinare tecnico;

- rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico (N.O.T.) al progetto,
ovvero rigettando lo stesso per non conformita (modello di risposta in all.2-modello di
concessione-rifiuto di N.O.T.).
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4.3 MANDATO (solo per ’Arma dei Carabinieri)

Una volta in possesso del N.O.T.

. le “associazioni di categoria/singoli esercenti non associati” attivano le loro procedure
interne per conferire al soggetto privato/soggetti privati fornitore del servizio lincarico
ad operare anche sulla base di eventuali protocolli/accordi territoriali ;

- il soggetto privato fornitore del servizio che abbia ricevuto il N.O.T. da parte delle
articolazioni periferiche dell’Arma dei Carabinieri ed il mandato da parte di
un‘associazione di categoria/esercente non associato € autorizzato ad interfacciarsi con le
Centrali operative dell’ Arma dei Carabinieri.

5. INSTALLAZIONE DEGLIAPPARATIIN SALA/CENTRALE OPERATIVA

Il soggetto privato fornitore del servizio provvedera ad interfacciarsi con i rispettivi software in
dotazione alle Forze di polizia (ICT per la Pd.S. e “CCl 12-NUE” per I’Arma dei Carabinieri).

Eventuali casistiche particolari (da specificare) dovranno essere rimesse alle v

alutazioni delle

singole Amministrazioni Centrali.

5.1 ATTIVITA (solo per ’Arma dei Carabinieri)

Il soggetto privato formitore del servizio, in accordo a quanto riportato nell’allegato all.l. —
schema esplicativo collegamenti:

consegna ed installa in Sala/Centrale Operativa un router con connettivita ad internet flusso
ADSL/HDSL (nello schema riportati come “routers xDSL verso le aziende convenzionate™);
consegna ed installa, in ciascuna Comando Provinciale/Gruppo in
video allarme anti rapina™ dotato di due interfacce di rete. La prima di queste sara collegata al
predetto router secondo un indirizzamento privato, mentre la seconda interfaccia - cablaggio a
cura della ditta - sara collegata all’Hub/switch gia disponibile in Sala/Centrale operativa
(indicato nello schema come “DMZ Switch™), utilizzando un [P appartenente al range
assegnato ad - ogni Comando Provinciale/Gruppo (‘all.
[’ Arma dei Carabinieri).

teressato, un “Media Server

3 — indirizzamenti Arma CC’ per

Se il numero di porte dell’hub/switch non fosse sufficiente o il suddetto hub/switch non fosse
presente, la ditta dovra consegnare un nuovo switch che sostituisce/integra il precedente.

NOTA: “il Video Server intemo alla rete delle Forze di polizia (su cui viene installato il WS

“alerter” al quale sara notificato P’invio del flusso allarmato,

vedasi paragrafo successivo) non

deve essexe fornito, perché gia nella disponibilita delle Forze di polizia™.

Gli oneri di installazione e manutenzione degli apparati ricadono sul sog

getto privato fornitore

del servizio accreditato per I'installazione del proprio sistema di video allarme.

5.2 INTEGRAZIONE CON IL SOFTWARE “CC112-NUE”

I “Media Server - video allarme anti rapina™ per I’ Arma dei Carabinieri riceveranno dai singoli

sistemi di video allarme tutte le informazioni di cui
interno” (indirizzi IP in cit. all.3) esclusivamente una
video allarmato), mediante invocazione del Web Service c.d. “alerter
WS Alerter), il quale attivera un meccanismo che permettera ai serv

temp

necessitano ed inoltreranno al “Video Server
notifica (attestante I'arrivo di un flusso
» (all.4 Specifiche Tecniche
er dell’ Arma di prelevare in

o reale il flusso video e riversarlo all’interno della rete Intranet. Se si rendessc necessaria la
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configurazione dei firewall posti a valle dell’ Hub/switch, le articolazioni periferiche dell’Arma
dei Carabinieri contatteranno i rispettivi organi tecnici per l'ausilio del caso.

6. ATTIVAZIONE DEI SINGOLI SISTEMI DI VIDEO-ALLARME NEI SOFTWARE “L.C.T.”
E “CC112-NUE”
L'esercente chiede I’attivazione del servizio alla Questura e al Comando dei Carabinieri
territorialmente competente, mediante la compilazione del modulo di attivazione {all.5 - modulo
di attivazione) che dovra indicare:
- i dati identificativi dell’esercizio commerciale/impresa;
- i dati identificativi degli addetti alla vendita (potenzialmente chiamati ad attivare il pulsante
del videoallarme);
dichiarazione di installazione effettuata a regola d’arte da parte dell’installatore;
dichiarazione di iscrizione all’apposito albo della Camera di Commercio;
I’eventuale istituto di vigilanza incaricato del servizio.

Nella fase transitoria (I anno) ¢ ammessa la presentazione della domanda di attivazione da parte
del soggetto privato fornitore del servizio accreditato secondo le modalita di cui al N.O.T. 2009 e
N.O.T. 2013 ove applicabile; nelle more restano operative le precedenti modalita.
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All. 2

Modello concessione/rifluto N.O.T.

INTESTAZIONE REPARTO

OGGETTO: Sistema di video-allarme antirapina

Rif, : richiesta di acereditamento prot. n. del

ALLA SPETT.Le ditta

AAANAAAANAAAAANAN
s 8 = = e ® = & = » =

NON si concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-
rapina di cui al progetto trasmesso con la richiesta in riferimento per il seguente motivo:

ST concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-rapina di
denzia che:

cui al progetto trasmesso con la richiesta in riferimento. Tn proposito si evi
2 codesta ditta & autorizzata ad effettuare I'installazione del sistema presso le C.0. di questo
Comando Legione dal momento in cui avra ricevuto, da parte di un’associazione di
categoria/ esercente non associato, il mandato ad attivare un sistema di video allarme,
(purché in regola con le disposizioni per lo svolgimento di lavori non classificati in aree
riservate);
b. codesta Ditta si impegna sin d’ora, pena revoca
consentire, in caso di richiesta dell’ Amministrazione,
I’eventuale attestazione di ulteriori flussi video provenienti da font
sistemi di video allarme antirapina, telecamere urbane etc...);
il sistema di video-allarme dovra essere interfacciato con il software “CC112” inoltrando al
“Media Server CC112" esclusivamente i flussi di videostreaming allarmati in formato
compatibile con “Microsoft Media services” — protocollo RTSP (come previsto da capitolato
tecnico). Il flusso video dovra essere corredato da un “Codice Unico Apparato” che, per
ogni esercizio commerciale che aderira al progetto, sara definito dal responsabile della C.O.
al quale dovra essere consegnato il modulo di attivazione allegato.
Nota: la ditta si impegna sin d’ora, pena revoca dell ’autorizzazione testé concessa, ad
attuare tutte le necessarie predisposizioni tecniche per continuare d garantire l'operativita

del sistemet

dell’autorizzazione testé concessa, a
I*accesso al proprio sistema per
i video diverse (es: altri

GRUPPO FIRMA




All. 3

Indirizzamenti Artna del Carabinleri

Numero SUBNET SERVER DI P
Comando Indirizz Y 3 IP MEDIA
ndirizzo VIDEO ALLARME ANTI GATEWAY SEVER CC112

Sede
RAPINA

! 192.168.1.128/25 _ _
2  [CXTERELY - 682129, N -
3 “l192.188.3.128 /25 1 192.068.3.13
% 2,168.4.128 125 192168.4.120 | 1921684.13
2. |192.158.5.128/25 1921685129 192168513
.8 192.168.6.128 /25 . 192.168.6.13
i d |192.165.7.128 125 192.166.7.12
8 Avallino e e " AP
.3 JBani | . o T h o Tiozesstaa_ 19 N
10 Belluno Vists Eropad "7 “hszseronz8125 | 19246810129 1921641013
1 Benevento ) 1921881112825 192.168.11.129 192.168.11.13
12 Bergamo s 192.168.12.128 /25 _152.1&11@
13 Biella ) 1oz 16813028025, . . 19'»153 13125
14 Bolagna 192.166.14.128 125 192,160.14.129
15 [Bolzano S 192188.15.128025 . 192 168.15.129 192.168.15.13_
16 |Srescia 192.168.16.128 /25 192.163.16.129  192.16.16.13
.. 17 |Brindisi " liziesa7a2828 “192168,17.120 | 192.188.17.13
n i 192.168,18.128 /25 '192.168.18.129 192,168.18.13
- tanis S “fiezasenazes | tsaissgq0 1824681043
A ] Jisz2.188.20.128725
21 |Caserta . 102.168.21.126 125
> Castello di Cistema (Gruppo) 1192.168.22.128/25
- . gzggs._z:: 126125 1oz
2 1921682413
= . 525129 1921603513
v 2D - E?_?njgigs 6128125 192.168.26.128  _ _192.168.2613
5 “lis2ieaz7azems  __ _1e216827.23 1921802143
AR, : 192.168.20.129 -
o | 192.168.29.129
30 ! 168.30.128. 1921830129 192168.30.13
1) l1az1eaat 128,25 | 19276831328 1921803113
L2 |1s21s8.32.428125 19216632128 _ _ 192.168.32.13
3 |iszieaaar2azs . 1921883320 1926033
B . . 192.168.34.128 125 192.168.34,129 1320382
*_ . 19216835129 | 192.188.35.13
...... 36 ) ' 1921683613
3T 19
.. 192.168.38.128 /25 192,168.38.13
s dovie 192.168.39.128 25 s 128 1921683943
4, [cmsseto 19216840129 1921884013
41 |lmperia 192.168.41.129 1921684113,
2 [isernia _ .. 1921604213
43 La Spezia e 192.168.43.13
#  [Caquila ) 192.1 19218843120 1921684413
45 Latma 192 168.45.1 23.'25 192.168.45.129 192.168.45.13
46 Lecce 1921684512825 192168.45.120 1921684613
47 " |Lecco - 19216847.129 1921634713
48 _192.168.48.120 | 192.16848.13
43 - 25 _192.168.49.13
50, “liszieasonzerzs . 19218850420 1921605043
51 v Wil " liszieasiazsizs | 19218051123, 1SZIESLIE.
52 L : ' . |ezssszze2s 192.168.52.129 1921685213
53 Massa Carrara o Va .qu_ahﬂu ’ 192 168.83.128/25 192.188.53.129 182.168.53.13
54 [matera C Vadwev Tlis2gsseazens | 19218854129
85 _|Messina o o ' via Maigce OAmge 13 " frez.ses 828 ; 9 .
8  |Milano © ViaMaseova 31 © " lyez2168.55.128 25 192,166.66.129 wz 168.56.13
7 |vodema Via P dela iandsa 30 §8.57.128/25 . 152.168.67,429 1921685703
50 Monreale (Gruppo) o '\Eaefdga_a_u;nai ’ i 2,168.58,129 125 192.168.58,13
58 |Monza o " ia Veliuma 3 - 192.168.59.120 125 92.166,59.12¢ 192169.59.13
&0 Napoli 192.168.60.128/25, 192.168.60.129 192.168.60.13_
6 [Novara eziessr s . 1218881120 1921683113
62  |Nuoro s 192.168.62.128 /25 182.168.62.129  192.160.62.13
63 Qristano 192.163,63.128125 _ . 192.168.63.13
64 Ostia (Gruppo) __ L apzamedeide 192.168.64.123 /25 . .. 192.168.64.13
€ Padova . ,‘_ﬂ_msmqm4 . 192.168.65.128 /25 192.168.65.120 192.168.65.13




'—6 ) Rugguo CQ-' hﬂﬂ

81 |Reggio Emilio

" 'Pza Caculld Haitia 3

i e s 3

‘J’llGn.ludnJuhs 2
\ﬁ.u C:ﬂomnm I:ahth-nll.‘i

N \rucumu:uu

192.168.86.120 125
192.168.67.128 /25
192.160.88.128 125 _

192,168.70.12¢ /28
192.168.71,128 /25

|1sz168. 75 128125
“li9z.168.76.123 125

ez eerzazas

192,166.70.129

192.168.71.129
‘IBLTEB 72,129

192.58.75.120

“fiea160.90,128 125
_fisz.188.91.128025 |

.92.!68 95.128 /25

192.168.102.128 125

" “l1sz.368.110,126 125

192.1€8.111.128 s
192.168.112.128 /25 _

“l1e2.168.112.128 125

[rs2werrasrs T
_|192.166.76.123 ”s
- 1&@;1.6_8-.79-1&3

192.160.95. 12855_ s

'f 192,168,101, 128725
Jis2.168.103 12805 .
ezrerosizsrms

“|192.168.707.128 25
192.168.108.128125

19218877129

192.18979.129

192.168.80.126
192.168,81,129

. 192.168.82.129

192.168.83.129
192.168.84.129

192.160.85.129

192.168,86.129
192,168, 87.129

192,162.68.122
_ .. 182.168.82.128

162.168.50.129

19246891129

192.160.93.125 _

192.168.54.129

192.182.95.129
192.168.95.129

92 IEB 98 125

 192.168.92.129
192.768.100,12%

192.168.101.129
192.168,102,129

| 192.153.110.128

182.168.117.123
182.168.112.129
152.168.113,129

192 168.60.13
192.188.70.13

. '.Léé;i@g@..ii
1921638013

192,188,81.13
192.169.82.13

192.169.86.13

192.168.87.13
192.153.68.13

152.188.89.13

192.168.90.13
192,158,91.13

1921689613

1021839713

192.188.98.13

.lextesieanzg | 132
_192.168.104.729

15216010813

192.168.109.13

L152.168.110.13

192.168.111.13
192.168.112.13
192.166.113.13
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Specifiche tecriche WS Alerter

1. SCOPO

Lo scopo del
Allarme Anti
flusso video
in seguito 2
{cosizionztio

raping”) per

servizio “alert
Ranina” di notificare i szstemi in dotazione alle Centrali Cus

allarmato.

notifica. i sistemi deile Forze di Polizia effettuerznng unz chiamata 2| viden sarver esiarno
o “Medio Server video alfarme anii

: u
‘=": DMZ) fornito dalle societa civili (nel seguite denominato

saoguisire 'atlarme stesso.

2. WEB SERWCE

ALtraverso o

installati nel

notificande, contestuslments,

Grazie 2 guesta nuova modalita o

Operative dells —.—.PP., ma < atdiverd un meccanisme per il gusle

prelevare in 18 50

Mediante questa nuova modalits, sara possibile gestire i flussi audipfvideo di seg
= MME/

RTSP

uesto servizie, il “Media Server video allurme cnt rapina” potrs inviare ai semer locali
Iz rete Intranet dele Forze di Polizia un comando di “atiivazicne deliz registrazions”
I'arrive di una segnalazione di allarm: trali Operative.

.h.‘

rso i server delle Sale/Cantrali

=]

non i dovra effettuare un “push” ve
saranno | server dealle FRPP. 3

\ranet.

npo reale il flusso video e riversarlo alllinterno dailz rate

o descritti:

HTTP

o RTMP

Le tipologie di Codec utilizzab
o Windows Media Vidao

Bifi, L‘L‘tlu potranno essere gqualii di seguito descritth

s MPEGZ;

¢ H2E4.

tecnologia di realizzazione del Web Services descritto nel presente documents & "W Servica 1.2”,
al fine di rendere compatibili la maggior parte dei linguaggi di sviluppo attuat imente in uso.
1S & strutturato come di seguito descritto
DESCRIZIONE Mate
it | Codice Univoco Identificativo del sistema di video allarme Paramatri sempre
. = obbligatori. Nel caso
Tirestamp Data Orz di attivazione dellallarme (timestamp dal 1’ in cui | parametri
gennaio 1570) restanti fossaro non
popoiati, si intende
IpAddress indirizzo 1p Sorgente del Server da cu si preleva ol flusso he &l SEpUAND
Vigeo solo un allarme e ig
: relativa posizione
NASEA Coordinate Geografiche de.l PAREO dE.!. e 'Dm‘”::'.:. s La (variabile nel tempo) '
(standard GPRMC). Coincide con il luogo ce;l.sbne:'tav‘o. eenzd GaTEEAAENA
franne nai case in cul provenga da un oggelio mobile fissso video.
collegato 3l medasimo “codice univoce”.
Protocol protocollc utilizzato per il flusso video (MMS, RTSP, RTMP)
Parametri da
Part Porta del sargente papolare
- - obhbligatoriamenta se
Uri Indirizzo per asteso dove andare a prelevare la fonte videc si intende trasferire
live lad es.c mms://172.16.100.10/videcAlert) | ariche: i iueled]
. . . video stréaming,
arameters sventuali parametri che devono essere lanciat: per prelevare altrimenti restano
il fiusso Video it

Cventuale Url del sisterna mittente da lancare una

ternuinato o fusse  Video  per notificare, #d s

=}

(positivo o Aagativel de A acquisizione dal filmata

e e P |
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Modulo di attivazione

SISTEMA DI VIDEO-ALLARME ANTIRAPINA

MODULOQO DI ATTIVAZIONE
Alla Questura di
Al Comando Provinciale dei Carabinieri di o

Il sottoscritto _nato a ___ il

residente  in via i _n__, in qualitda di

dell’esercizio commerciale C.F. - partita IVA

situato in via n. =
COMUNICA

di voler attivare un dispositivo di video-allarme antirapina collegato con le Forze di Polizia in virtd del Protocollo d'intesa
siglato tra il Ministero dell'lntemo ¢ le Associazioni di categoria.
A tal proposito fornisce i recapiti telefonici di pronto contatto:

1. Sig. tel. cell. ;

2. Sig tel. cell.

[n caso di necessiti ed in assenza del softoscrito, le chiavi dell'esercizio sono custdite dal Sig.
abitante in via n.__ tel/cell.

In merito all’installazione dell’impiante di video-allarme antirapina dichiara quanto segue:
a) di aver incaricato la societd
Allega la seguente documentazione:
1) [scrizione alla camera di commercio della societa incaricata,
2) Dichiarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;
3) Indirizzo [P statico

(oppure)
b) di aver incaricato I'Istituto di vigilanza con licenza rilasciata dalla Prefettura
di in data
Allega la seguente documentazione:
1) Dichiarazione di regolare installazione anche ai sensi della normativa sul trattamento del dato personale;

2) Indirizzo IP statico ) . ; i
3) Recapiti telefonici di pronto contatto:
Sig. tel. cell.

Il sottoscritto:

. dichiara - ai sensi del Regolamento (Ue) 2016/679 del Parlamento Europeo & del Consiglio del 27 aprile 2016 - di
essere stato informato che i dati personali contenuti nella presente dichiarazione saranno trattati, anche con strumenti
informatici, esclusivamente nell'ambito del procedimento per il quale la presente dichiarazione viene resa;

2. & a conoscenza del fatto che I'adesione al sistema di video-allarme antirapina non costituisce canale preferenziale e
che le Forze di polizia interverranno nel piii breve tempo possibile, compatibilmente con le risorse disponibili al momento,

2a - conferma che l'impianto ¢ stato realizzato secondo le istruzioni pubblicate all’indirizzo www.poliziadistato.it /XX XXX

2b - conferma che P'impianto ha ottenuto il Nulla Osta Tecnico dal Comando Generale dell’Arma dei Carabinieri per il
collezamento con le relative Centrali operative.

Luogo e data

[L. RICHIEDENTE

M presente modulo potra essere consegnalo @ tmano 2\o esserg frasnesso via mail agli indirizzi reperibili sul sito stntuzionale

(spazio riscrvato alle Forze di Polizia)

Codice unico d’identificazione assegnato all’apparato o

Luogo ¢ data
Gruppo Firma
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